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Au sommaire de ce Livre Blanc :

- Blackout européen — un scénario invraisembla-
ble ?

- Le role des collectivités locales en tant que ges-
tionnaire d'infrastructures critiques

* Résilience du systeme de communication en
cas de crise

e Le kit de communication d’'urgence innova-
phone pour les collectivités et les communes

En cas de crise, la population a plus que
jamais besoin d’étre informée. Et pour
faire face a un black-out, il est essentiel
que tous les acteurs puissent continuer
a communiquer entre eux.




Blackout européen -

un scenario invraisemblable ?

Le 4 novembre 2006, des millions de personnes se
sont retrouvées dans le noir en France, en Allema-
gne, en Belgique, aux Pays-Bas, en Italie et en Espa-
gne. La panne d‘électricité a grande échelle (black-
out) avait affecté le trafic ferroviaire, I'industrie et
il avait méme fallu déconnecter temporairement du
réseau les centrales électriques. Que s'était-il pas-
sé ? Le Norwegian Pearl, navire de croisiére cons-
truit a Papenburg en Allemagne, devait quitter son
chantier naval et rejoindre la mer du Nord. Pour des
raisons de sécurité, le fournisseur d’électricité E.ON
avait fait couper une ligne a tres haute tension pour
faciliter le passage du navire. Cette coupure avait eu
pour conséquence la surcharge d'autres lignes et fi-
nalement provoqué un incident d‘ampleur europé-
enne.”

Cet incident illustre bien que méme une interven-
tion « mineure » dans l'approvisionnement élec-
trique peut provoquer un black-out de grande
ampleur causé par une surcharge des réseaux élec-
triques. Les causes d'un effondrement généralisé de
I'approvisionnement en électricité sont nombreuses
: les catastrophes naturelles telles que les tremble-
ments de terre, les inondations, les pluies verglacan-
tes, la neige ou la foudre, les cyberattaques ou les
perturbations involontaires dues a des interventions
externes - travaux de génie civil, incendies ou les
incidents causés par des montgolfieres sur les lignes
a haute tension, par exemple.

Certes, les experts estiment que le risque réel de
black-out en Europe est plutét faible.? Néanmoins,
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ils reconnaissent que méme dans le cas improba-
ble d'un black-out généralisé, il faut impérativement
prendre des mesures préventives afin de minimiser
les dégats autant que possible. Cela vaut tout parti-
culierement pour ce que l'on appelle les infrastruc-
tures critiques : « Les infrastructures critiques sont
des organisations et des installations d’une impor-
tance capitale pour la collectivité publique, dont la
défaillance ou la destruction entrainerait des pénu-
ries d'approvisionnement aux effets durables, des
perturbations considérables de la sécurité publique
ou d'autres conséquences dramatiques®».

Ce livre blanc est consacré aux collectivités territo-
riales et régionales, aux villes et aux communes qui,
en tant qu’instances administratives, sont les ex-
ploitants de nombreuses infrastructures critiques. Il
s'intéresse a la question de savoir comment assurer
la résilience de leur infrastructure de communication
en cas de panne de courant.
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Le role des collectivités locales en tant que
gestionnaire d'infrastructures critiques

En France le gouvernement a défini douze secteurs
d'activités d'importance vitale pour le fonctionnement
d'une collectivité et I'approvisionnement de la popu-
lation. Leur effondrement dG a un black-out entrai-
nerait des conséquences dramatiques.® Il s'agit, entre
autres, des secteurs de la santé, de I'alimentation, de
I'énergie, des transports et de la circulation — mais
aussi du secteur des technologies de l'information
et des télécommunications. On concoit facilement
gu'une panne de courant dans un hopital puisse avoir
des conséquences terribles pour les patients ou que
I'approvisionnement en eau potable est vital pour la
population. Or une communication efficace en temps
de crise n'est pas moins importante - elle est méme
si pertinente que la prévention des crises est inscrite
dans la législation.”

En cas de crise, la population a plus que jamais be-
soin d'étre informée. Et pour faire face, il est essentiel
que tous les acteurs puissent continuer a commu-
niquer entre eux et a coordonner les actions néces-
saires.® Les villes et les communes sont donc tenues
d'élaborer des plans de résilience en cas de panne de
courant, y compris des concepts de communication
résilients. Ceux-ci comprennent également des dis-
positifs de communication de secours qui fonction-
nent méme totalement coupés du réseau électrique.’
Bien entendu, cette obligation s'applique également
a toutes les autres entreprises et institutions qui font
partie des infrastructures critiques.?

Les villes et les communes sont

tenues d’élaborer des plans de

résilience en cas de black-out




Résilience du systéme de communication

en cas de crise

Une vidéo réalisée en Suisse il y a déja 9 ans — « La
Suisse dans I'obscurité® » — est un document impres-
sionnant qui montre les conséquences dramatiques
gu'aurait une panne de courant en Europe centrale.
On y observe surtout que dans tous les domaines, la
destruction de la communication aggraverait de ma-
niére exponentielle une situation déja difficile. Com-
me le constate succinctement l'autrichien Herbert
Saurugg, expert en matiére de black-out : « la société
se décompose en microstructures a cause de la défail-
lance des canaux de télécommunications (téléphone
portable, Internet, réseau fixe)'® ». A l'inverse, cela
signifie également que des systéemes de communica-
tion d'urgence fonctionnels permettent d'atténuer au
moins une partie des conséquences drastiques d'un
black-out."

Ces systemes de communication d'urgence doivent
répondre a des besoins spéciaux et fournir rapide-
ment aux cellules de crise une solution fiable pourvue
de toutes les applications indispensables. Car en cas
de panne de courant, les moyens de communication
habituels - téléphone, smartphone, Internet - se-
raient disponibles de maniére tres limitée pendant
une courte période et plus du tout en cas de panne
majeure. Méme si la téléphonie est encore accessible
au début sur les appareils mobiles, les expériences
passées montrent que les réseaux saturés s'effondrent
souvent en cas d'événements exceptionnels'® La
compagnie d'assurance GDV résume les conséquen-
ces d'un black-out en ces termes dramatiques : « Les
premiéeres 24 heures sans électricité suffisent a para-
lyser la vie telle que nous la connaissons'? ».

Alors, quelles doivent étre les propriétés d'une solu-
tion de communication d‘urgence résiliente destinée a
assurer la coordination de tous les acteurs concernés ?
L'autrichien Herbert Saurugg, expert en matiére de
black-out, s'est penché sur la question et met I'accent
sur les points suivants :

* Consommer moins d‘énergie :

il va de soi qu’en situation de pénurie, il faut utiliser
le moins d'énergie possible pour assurer la commu-
nication dans les infrastructures critiques. Au quoti-
dien, nous sommes habitués a ce que l'électricité et
Internet soient disponibles quasiment a tout moment.
Mais dans le cas improbable d’'une panne de courant
majeure, c'est un vrai challenge que d'équiper rapide-
ment les cellules de crise avec une solution de com-
munication opérationnelle et des applications essen-
tielles. Celles-ci sont pourtant indispensables pour
rétablir le service normal.

Grace a leur consommation extrémement faible, les
passerelles innovaphone - plateformes hardware
pour le systeme de communication innovaphone
PBX avec myApps - sont idéales pour reproduire un
appliance (matériel & logiciel) de communication et
d'application flexible dans les situations de crise. La
consommation d‘énergie du PBX innovaphone est la
plus faible disponible aujourd’hui sur le marché : avec
toutes les fonctionnalités et pour 150 appareils, sa
consommation moyenne est d’environ 5 Watts. Pour
un fonctionnement de 8600 heures par an sur une
durée de 5 ans, la consommation d'énergie est de
215 kWh.

En cas de crise, I'alimentation électrique peut étre as-
surée par des batteries de secours nomades, rechar-
geables par panneaux solaires ou par des groupes
électrogenes d'urgence, jusqu'a ce que des systemes
alternatifs soient disponibles. Garantissant une sécu-
rité maximale, les passerelles innovaphone ont été
certifiées au plan TEMPEST pour la Zone 1 et peu-
vent donc étre utilisées également pour |'échange
d'informations confidentielles.

* Utiliser une solution peu encombrante et mobile :
pour le « kit d'urgence », il est essentiel que la so-
lution de communication prenne peu de place pour



Résilience du systéme de communication

en cas de crise

une flexibilité et mobilité maximales, I'origine du
black-out pouvant exiger le déplacement rapide
de l'installation téléphonique. Un format « valise
» facilement transportable et flexible est recom-
mandé, avec la possibilité d'intégrer les appareils
mobiles des acteurs principaux pour la gestion de
la crise.

Extrémement compact, le systeme innovaphone
peut étre installé dans une valise de secours (la
moitié d'un rack de montage 19 pouces). Celle-ci
est équipée d'un petit onduleur UPS intégré (ali-
mentation continue) pour assurer l'alimentation
électrique pendant une période limitée. Pour un
réseau autonome et bien sir pour le WiFi, il est
possible également d'intégrer un petit switch pour
la communication sans fil. Une infrastructure ré-
seau avec d'autres acteurs distants peut étre mise
en place via 4G / 5G ou via une connexion satellite.
Les systemes peuvent méme communiquer entre
eux via fédération SIP ou H.323, méme si aucun
fournisseur SIP n‘est accessible. Bien entendu, la
connexion par satellite permet également d'utiliser
les téléphones satellites.

* Assurer redondance et haute disponibilité :

en cas de crise, les criteres de « haute disponibilité
» ne sont évidemment pas les mémes qu’en temps
normal. C'est pourquoi, il est primordial dans une
situation extréme d’assurer autant que possi-
ble la fiabilité et la disponibilité de l'infrastructure
de communication™. Une deuxiéme infrastructure

redondante, peut assurer le fonctionnement de
la communication en cas de panne d'un des sys-
témes en se substituant a celui-ci. Qu'il s'agisse
d’'une infrastructure de communication de secours
ou du systéme de communication d'une entrepri-
se, en cas de crise il est fortement recommandé
de prévoir un doublement du matériel. Cela si-
gnifie bien-sGr aussi : doublement des co(ts, dou-
blement de I'espace nécessaire, doublement des
frais de maintenance. Pour une résilience maxima-
le, cette dépense est incontestablement justifiable
et pertinente.

Sur un systéme innovaphone, tous les services et
fonctionnalités sont opérationnels sur une seule
et méme plateforme, sans aucun serveur externe.
La redondance de cette plateforme unique (donc
deux valises de secours), garantit alors une fonc-
tionnalité globale complete et non pas seulement
des fonctions de base. Sur une seule et méme pla-
teforme, le systéme innovaphone PBX fait office
de passerelle pour le raccordement au réseau pu-
blic, il fournit les fonctionnalités complétes d'un
standard téléphonique VolIP, ainsi que tous les
outils de communications unifiées indispensables
- statut de présence, CTl, visioconférence et parta-
ge d'écran. Si le PBX innovaphone est installé en
mode redondant, toutes ces fonctionnalités res-
tent opérationnelles en cas de panne’® .

* Fournir une interface conviviale, préte a
I'emploi : en cas de crise, toute perte de temps inu-
tile est susceptible de colter des vies humaines.




Résilience du systéme de communication

en cas de crise

Il est donc essentiel qu'un systéeme de communi-
cation de secours puisse étre mis en service tres
rapidement, sans nécessiter d'instructions spécia-
les. Le président de la société autrichienne de pré-
vention des crises et spécialiste international en
matiere de black-out, Herbert Saurugg, préconise
une utilisation intuitive, de préférence sur une pla-
teforme applicative : « Comme connexion au ter-
minal, une interface utilisateur (application) via un
smartphone serait souhaitable. Le réseau est donc
clairement séparé du niveau de l'application, méme
s'il reste le probleme de recharge a résoudre. Cela
permettrait une utilisation plus facile et conviviale
et peut-étre méme de générer, aujourd’hui déja une
valeur ajoutée (une application est en cours de dé-
veloppement)'® ».

A partir du moment ou une ville ou une commune
utilise un PBX innovaphone avec myApps comme
systéme de communication, elle dispose déja du
kit de communication de secours innovaphone.
Nativement embarqué, le kit spécial black-out fait
partie du systéeme et peut étre activée rapidement
et facilement en cas de crise - le matériel contenu
dans le kit prenant la reléve du systéme normal.
Les responsables n‘ont pas besoin de s'initier a un
nouveau systéme de communication et peuvent
travailler avec leurs outils habituels, méme en cas
de black-out. Etant donné que le PBX innovapho-
ne peut étre installé entierement sur site et qu'il

ne requiert aucun serveur supplémentaire ou au-
tre composant externe du Cloud, il est également
entierement autonome en cas de crise. Méme en
termes de RGPD et de sécurité, les mémes stan-
dards élevés que pour le PBX innovaphone sur site
s'appliquent au kit de secours.

La plateforme d'application myApps intégrée, peut
fournir des solutions et applications a valeur ajou-
tée, comme par exemple une interface de poste
de controle pour la coordination des différents
canaux de communication. Le partage de fichiers
importants, tels que des plans de situation ou des
listes d'alerte, permet aux équipes de coordonner
les interventions. Une application de messagerie
facilite la coordination des équipes et la gestion de
la crise et peut fournir rapidement des visuels ou
messages vocaux. D'autres services essentiels sont
disponibles - communication téléphonique et vi-
déo, visioconférences avec partage de documents,
tels que des plans de situation ou d'intervention.




Tous les avantages du kit de communication
d'urgence innovaphone:

Systéme peu énergivore
Compact et peu encombrant

Format « valise » : mobilité et maniabilité

Haute disponibilité grace au concept de redondance

Totale autonomie grace a l'installation sur site

Interface conviviale, applications intuitives

Téléphonie, visiophonie, tchat, visioconférences, partage d’'écran et de documents

Connexion a d’autres systemes possible via 4G / 5G / satellite

Alimentation en énergie via batteries de secours nomades / panneaux solaires /
batteries de voiture

Grace a I'App Platform d‘autres applications peuvent étre ajoutées facilement




Le kit de communication d'urgence innova-
phone pour les collectivités et les communes

Téléphonie

En cas de black-out, la téléphonie fixe est direc-
tement touchée, la plupart des communications
téléphoniques se faisant aujourd’hui via Voix sur IP
et dépendant d'un routeur. Avec le kit d'urgence
innovaphone, il est toutefois possible de commu-
niquer en interne avec des smartphones grand
public ou spécialement renforcés. Le kit de com-
munication peut également contenir une solution
de téléphonie DECT pour une plus longue autono-
mie de batterie. Les ordinateurs portables peuvent
également étre utilisés pour communiquer par
softphones. La connexion au réseau est possible
via différentes connexions satellites via SIP ou
directement sans opérateur via fédération SIP ou
H.323.

Conferencing

un systeme de conférence intégré est disponible
pour la coordination centralisée. Il peut étre utilisé
a distance par tous les participants et permet la
communication en temps réel des équipes - en vi-
sio si souhaité. Les participants peuvent également

/

-

/
/

partager des applications ou I'écran entier sur les
ordinateurs portables.

Vidéo

Tous les utilisateurs des communications uni-
fiées disposant d'appareils équipés d'une camé-
ra (smartphones p.ex.) peuvent également trans-
mettre a tout moment leur image vidéo. Trés utile
surtout pour simplifier la coordination des inter-
ventions externes.

Live-Chat

La fonction live-Chat intégrée peut étre utilisée
pour échanger rapidement des messages, visuels
et documents. Méme mode de communication
que pour la téléphonie : tous les messages sont
enregistrés en interne sur la passerelle innovapho-
ne dans le kit d'urgence. La fonction est accessible
via n‘importe quel appareil connecté (ordinateur
portable, smartphone etc.).
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